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ZASADY BEZPECNEJ KOMUNIKACIE A OCHRANY DAT

Dodrziavanie jednoduchych pravidiel vam umozni bezpecne ovladat ucty prostrednictvom produktov
internetového bankovnictva a minimalizovat’ riziko zneuZitia vaSich osobnych udajov neopravnenymi
osobami.

Prihlasovacie udaje, hesla, PIN-y

* nikdy nezdiefajte s dalSou osobou svoje bezpecnostné udaje (ID uzivatela, heslo, PIN, bezpenostny
kod)

* vyvarujte sa pouzivania produktov internetového bankovnictva na verejnosti (napriklad v dopravnych
prostriedkoch) alebo v monitorovanych miestnostiach (napriklad v blizkosti bezpe¢&nostnych kamier)

* predovSetkym pri prihlasovani dbajte na svoje sukromie a skontrolujte, ¢i dalSie osoby nemd&zu
zaregistrovat’ vase prihlasovacie udaje

* nepouzivajte internetové bankovnictvo na pocitacoch, pri ktorych si nemdzete byt isti, €i v nich nie su
nainstalované skodlivé programy (napriklad vo verejnych internetovych kaviarniach)

* nenechavaijte svoj pocita¢ ¢i mobilny telefén bez dozoru; pouzivajte zamky klavesnic a pristupové kody
k zariadeniu

E-mail

* Banka nikdy nezasiela e-maily s vyzvou na poskytnutie identifikacnych udajov klienta, hesiel, PIN-ov
atd., na takéto vyzvy nereaguijte a informujte infolinku UniTel

* otvarajte iba déveryhodné e-maily od znamych a o¢akavanych odosielatelov; pokial sa vam e-mail zda
podozrivy, je rizikové ho otvarat

Internet

* navStevujte na internete iba zname a déveryhodné stranky

* vyvarujte sa stahovania neznamych suborov z internetu do pocitaCa; mézu skryvat nebezpelné
programy a virusy

* budte obzvlast opatrni pri pouZivani otvorenych bezdrotovych sieti (ddveryhodnost Wi-Fi pripojenia)

* pokial sa vam zda prihlasovacia obrazovka k produktom priameho bankovnictva akokolvek podozriva,
neprihlasujte sa a kontaktujte infolinku UniTel

Aplikacie v mobile

» do mobilnych telefénov instalujte iba aplikacie z oficialnych obchodov s aplikaciami — Google Play
(Android), App Store (iOS)

Virusy

* program pravidelne aktualizujte

* odporu¢ame pouzivat najnovsie verzie antivirusovych programov, ktoré maju implementované i detektory
Skodlivého softvéru

* zaroven odporu¢ame na pocitaci pouzivat’ firewall

* aj smartfény a tablety by mali byt vybavené antivirusovou ochranou
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Operacny systém, internetovy prehliada¢

* aktualizujte operacny systém pocitaca pomocou bezpecnostnych zaplat, pripadne pomocou
aktualizaCnych bali¢kov vydavanych vyrobcom

* pravidelne aktualizujte svoje programy, obzvlast doélezité je aktualizovat' internetovy prehliadac a tzv.
zasuvné moduly (napriklad prehravac Flash)

* pre smartfény a tablety odporucame pouzivat najnovSiu verziu operacného systému (tzv. firmvér), ktoru
vyrobca pre zariadenie oficidlne ponuka

Pravidelne kontrolujte zostatky uétov a transakcie napriklad formou automaticky zasielanych SMS ¢i
e-mailov s prisluSnym obsahom.

Pri podozreni z podvodu, pri podvode alebo pri bezpecnostnej hrozbe Banka informuje klienta vhodnym
spbsobom, vyuzivajuc primarne kontaktné informacie, ktoré klient uviedol pri vstupe do zmluvného vztahu
s Bankou, zohl'adriujuc bezpecénost zdielanych informacii medzi Zmluvnymi stranami.



