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Uvod
Vazeny klient,

integracia firemnych systémov s bankovymi systémami je stale ¢astejSia téma nielen pre najvacsie firmy s desiatkami tisic platieb
ro€ne, ale aj pre malé firmy, ktoré podnikaji napriklad v oblasti online predaja tovaru a sluZieb.

Sme radi, Ze ste si pre svoje rieSenie vybrali prave nas produkt BusinessNet Connect. Prirucka, ktora sa Vam dostava do rik, Vam
pomo®Ze so spravnym nastavenim prepojenia systémov.

V pripade otazok sa nevahajte obratit na nasu technick( podporu.
Kontaktny email: eb@unicreditgroup.sk.
Telefonne ¢islo: +421 2 6920 2097 (pracovné dni 8.00 — 16.30).

UniCredit Bank Czech Republic and Slovakia, a.s., pabocka zahrani¢nej banky
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ZAKLADNE POJMY

BusinessNet Connect

BusinessNet Connect je sluzba banky sliZiaca na vymenu siborov medzi klientom a bankou pomocou protokolu WebDAV.
UmoZriuje stahovanie vypisov a upload platobnych instrukcii. Komunikacia prebieha zabezpecene pomocou certifikatov a umozZnuje
automatizaciu, pozri kapitola 5.

WebDAV
Technolégia pouZita pre sluzbu BusinessNet Connect. Ide o Standardizované rozSirenie https protokolu, ktory umoziiuje vzdialenG
spravu siborov na webovom serveri. Vyhodou je nativna podpora protokolu v operacnych systémoch.

Technicky uzivatel
Profil uzivatela, uréeny iba na pracu s produktom BusinessNet Connect. UZivatel nie je uréeny na beznd pracu v internetovom
bankovnictve BusinessNet Professional.

Heslo pre telefonickid komunikaciu

Heslo slGZiace na sekundarnu identifikaciu klienta pocas komunikacie s technickou podporou elektronického bankovnictva.
Je nevyhnutné pre odblokovanie zablokovaného uZivatela. Upravy a nastavenia tohto hesla zaistuje bankovy poradca.

« spat na obsah



1. SKOR NEZ ZACNETE

1.1 Koncept pristupovych prav

K WebDAV zloZke by mal mat pristup iba automatizovany proces alebo jedna osoba, ktora bude stahovat/nahravat sibory z/na lokalnu
zlozku. Pristup k lokalnym sGborom by mal byt riadeny na Grovni firemnych opravneni — napriklad pomocou Active Directory / LDAP, ktoré
spravuje administrator firmy na zaklade internych procesov firmy. Hned ako je sGbor raz uloZeny lokalne, Banka nema prostriedky, ako

pomdct s kontrolou pristupovych prav. Dobre si teda rozmyslite, kto ma mat pristup k tymto lokalnym sGborom (napr. k vypisom, ktoré
obsahuji Udaje o mzdach, alebo iné citlivé data).

Priamy pristup k WebDAV zloZke by nemal byt nikdy zdielany!

Nastaveni IT infrastruktury pro stahovani vypis0 pomoci BusinessNet Connect
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Pristup k jednotlivym slozkam a souborim je fizen pomoci
opravnéni v ramci firemni sité (napfiklad na zakladé LDAP).
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- Automatické proces
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Ke slozkam s citlivymi Udaji (napfiklad k vypisim ke mzdovému
uétu) maji pfistup pouze vybrani zaméstnanci firmy.



1.2 Uroven automatizacie

Urovef automatizacie je naj€astejie dana internymi procesmi firmy. BusinessNet Connect pondka moZnost, ako tieto pracesy plne
automatizovat. V takom pripade by mal byt na nahravanie a stahovanie, Sifrovanie, deSifrovanie a podpis sGborov pouZity prikazovy riadok
spolo¢ne s automatickym spistanim dloh. Skor nez zaCnete s integraciou, zamyslite sa nad tym, ktoré procesy by mali byt automatizované.

BusinessNet Connect je napriklad vhodné pouzit na stahovanie vypisov MT942/camt.052 (s pohybmi pocas dia), ktoré s potom
nahravané do G¢tovného systému. Pre import platobného sGboru s faktGrami, ktory je vykonavany raz mesacne, plne dostacuje
klasicky BusinessNet Professional (ru¢ny import uZivatelom pomocou internetového prehliadaca).

Zvazte nasledujice aspekty:

«+ Je potrebné robit Gkon velmi ¢asto (napr. vpis s pohybmi je potrebné stahovat kazdych 5 mindt)? Potom pouZite BusinessNet Connect.

« Je pre (kon rozhodujlca vcasna reakcia (napr. platby je nutné odoslat do 5 minGt po vygenerovani faktGry v G¢tovnom systéme)?
Potom pouzite BusinessNet Connect.

« Zakazuje interny proces firmy, aby sa siboru dotkla ludska ruka (napr. musi byt doruceny priamo z G¢tovného systému do Banky)?
Potom pouzite BusinessNet Connect.

Ale:

« Potrebujete autorizovat platby viacerymi osobami a G¢tovny systém firmy nepodporuje viacGroviiové podpisové opravnenia? Potom
pre samotny podpis transakcii pouZite BusinessNet Professional.

1.3 Osetrenie neStandardnych situacii

Pocas navrhu intedracie odpori¢ame nastavenie internych procesov firmy pre pripady, kedy sa nemozno k WebDAV zlozke pripojit
(napriklad kvoli planovanému vypadku internetového bankovnictva).

V ramci tychto opatreni odporic¢ame nastavit:

« monitoring dostupnosti sluzby,
« automatické zasielanie varovani o nedostupnosti sluzby — napriklad emailom na IT spravcu systému,
« proces (manualne alebo automatizovany) pre opatovné pripojenie WebDAV zloZky,

1.4 Certifikaty

Na zvySenie bezpecnosti pripojenia k sluzbe BusinessNet Connect mdZete volitelne pouZit certifikat, ktorym banka overi vase
prihlasovacie (daje.
Ak chcete certifikat na overenie prihlasovacich (Gdajov pouzZivat, informujte svojho bankového poradcu.

Podporované certifikaty a certifikacné autority

Pokial uz certifikat vyuZivate a chceli by ste iba rozsirit jeho vyuzitie pre UniCredit bank, je potrebné, aby bol nami podporovany. Pre BusinessNet
Connect akceptujeme nasledujdce certifikatné autority:

« Actalis (https://www.actalis.com),

« 1. certifikaéni (https://www.ica.cz/),

. Ceska posta, s.p. (https://www.postsignum.cz),

« Eldentity (https://www.eidentity.cz).

Pokial s podobnymi certifikdtmi doposial nepracujete, odporG¢ame vam vyuZit certifikat typu S/MIME od certifikacnej autority Actalis
(Taliansko), ktora poskytuje certifikaty s exspiraciou 1 rok s moznostou nasledného prediZenia. Na G&ely certifikacie pri spojeni s WEBDAV
zloZkou je tento certifikat plne vyhovujdci. Navod na jeho stiahnutie a inStalaciu najdete niZsie.
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Exspiracia certifikatov

Certifikaty maji obmedzend platnost — 1 rok. Exspirovany certifikat nie je mozné pouzit na zabezpecené prihlasenie.
Kontrolu platnosti certifikatu a v€asnd obnovu zaistuje klient.

Drzitel certifikatu

Pokial doteraz nevyuZivate Ziadny elektronicky certifikat, odporG¢ame vam, aby ste sa pred jeho zadovaZzenim zamysleli, kto bude opravneny
takyto certifikat spravovat a distribuovat ho dalej na bankovi stranu. Odpord¢ame vam, aby tato osoba zodpovedna za distribdciu verejnej
Casti certifikdtu smerom k bankovej strane bola osoba, ktora je uZ teraz poverena spravou BusinessNet Connect. Tato osoba je opravnena
menit a drZat hesla pre BusinessNet Connect a je uvedena v kontaktnom emaile pre spravu technického uZivatela.

Zdielanie verejnej casti certifikatu s bankou

Verejné Casti certifikatov nam, prosim, zasielajte na mailovi adresu nasej technickej podpory eb@unicreditdroup.sk. Nasledne od nas

dostanete informaciu o prijati vasho certifikdtu bankou. Hned ako dostanete potvrdenie o prijati certifikdtu, zabezpecenie spojenia so
zloZkou WebDAV je nastavené a moZete ho plne vyuzivat.

Vzorovy priklad stiahnutia a instalacie certifikatu typu S/MIME od certifikacnej autority ACTALIS

a) Ziskanie certifikatu

Tento certifikdt mdZete ziskat zadarmo na jeden rok z webovych stranok Actalis tu:
https://www.actalis.com/s-mime-certificates

« Je nutné pouzit platny email na ziskanie overovacieho kddu.
« Qverovaci kod dalej pouZite na dokoncenie generovania certifikatu.
 Vysledkom bude zobrazené heslo (napr. jy5b36w3xZ8a) a email s prilozenym KPCS12 — S/MIME certifikdtom chranenym heslom.

b) Instalacia certifikatu / Extrakcia verejnej Casti certifikatu
1) Certifikat nainStalujte do Windows.
« Potvrdte inStalaciu a na opytanie vloZte heslo.
2) Vyexportujete verejn( Cast certifikatu (verejny klGc).
« Spustite Internet Explorer.
 Zvolte menu: Tools -> Internet Options -> Content -> Certificates.
« Vyberte konkrétny certifikat a zvolte , Export®.
« Zvolte moznost: ,No, do not export private key“.
« \lyberte format: ,Der encoded Binary X.509.
3) Vysledkom je verejny certifikat (k[GC), Certificate File: xxx.cer
c) Zaslanie verejnej Casti certifikatu banke

+ Verejny klG¢, prosim, zaslite banke na adresu eb@unicreditdroup.sk.

 Nasa technicka podpora vam spatne potvrdi prijatie certifikatu bankou UniCredit.

« spat na obsah
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2. NASTAVENIE SPOJENIA DO UNICREDIT BANK

2.1 WebDAV adgent

Na spojenie s bankou odpori¢ame pouZivat WebDAV adenta, ktory umoZziiuje ukladat informacie o predchadzajlcich spojeniach (sessions),
a to najma vtedy, ak bude spojenie s bankou prebiehat pocas dia opakovane. Komunikacia s bankou a prenos dat si potom rychlejsie.
Vhodnymi WebDAV agentmi sG napriklad (nejde o Gplny zoznam):

» Syncovery,
« S(Oborovy manazér Total Commander,
« Sardine Java WebDAV klient.

Poznamka: Aplikacia WinSCP ukladanie informacii o predchadzajicich spojeniach nepodporuje a pre ¢asté spojenie s bankou ju preto
nemozno odporucit.

2.2 Nastavenie technického uzivatela

Osaobe zodpovednej za technického uZivatela je dorucené uZivatelské meno a jednorazovy ,Bezpecnostny kod* (heslo) k technickému
uZivatelovi v emaile. Jednorazovy Bezpecnostny kdd je platny 2 dni, dovtedy je potrebné ho zmenit:
« do svojho prehliadaca zadajte adresu https://www.unicreditbank.sk,

« zvolte prihlasenie do BusinessNet pre firemné (cty,

« do pola ,ID uZivatela“ prihlasovacej obrazovky zadajte uZivatelské ID technického uZivatela,

« do pola ,Bezpecnostny kod“ zadajte kod (svoje nové heslo), ktory bol uvedeny v emaile (min. 6 znakov),

- stlacte tlacidlo ,Prihlasit”,

« v dalSom kroku budete vyzvani na zadanie starého ,,Bezpecnostného kodu / Hesla" a zvolenie nového ,,Bezpecnostného kodu / Hesla*,
« po nastaveni sa z internetového bankovnictva odhlaste.

2.3 Nastavenie WebDAV-u bez certifikatu pre overenie prihlasovacich Gdajov

S WebDAV zlozkou je moZné pracovat niekolkymi spdsobmi. MdZete k nej pristupovat:
« ako k sietovému disku

- kopirovat sGbor je mozné potom jednoducho pretiahnutim mysou,
- alebo je moZné pouZit prikazovy riadok (tento spdsob umoZniuje plni automatizaciu procesov),
« pomocou siborového manazéra — napriklad Total Commanderu.

NiZSie najdete popis niekolkych spdsobov, ako sa k WebDAV zloZke pripojit. Zoznam spdsobov vSak nie je — BusinessNet Connect bol
napriklad pre Linux Gspesne otestovany s davfs alebo Cadaver klientom.

Cielovy bod (Endpoint) na pripojenie bez certifikatu na overenie prihlasovacich Gdajov je https://sk.unicreditbankind.net/webdav/.

Windows - nastavenie nativneho WebDAV klienta

Pre nastavenie:
« v prikazovom riadku zadajte prikaz (X: oznacuje pismeno disku, pod ktory bude WebDAV namapovany):
net use X: https://sk.unicreditbanking.net/webdav/

« zadajte uZivatelské meno (ID) technického uZivatela,
- zadajte heslo (Bezpecnostny kad) pre technického uzivatela.

Total Commander - sGborovy manazér pre Windows

Pre pouZivanie WebDAV-u spolu s Total Commanderom budete potrebovat nainstalovat doplnok (plugin).
« nainstalujete Total Commander — na stiahnutie na adrese:
http://www.ghisler.com

 nainstalujte WebDAV plugin — na stiahnutie na adrese:
http://www.ghisler.com/dplugins.htm
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Pre nastavenia spojenia:
« medzi diskami vyberte Miesta v sieti, vyberte zloZku WebDAV a stlacte F7 na vytvorenie novej zloZky (spojenie).

« zadajte nazov nového priecinka,

« do pola Connect to zadajte:
https://sk.unicreditbanking.net/webdav/

« do pola ,User name“ zadajte uZivatelské meno (ID) technického uZivatela,

« do pola ,Password" zadajte heslo pre technického uZivatela,
« zaskrtnite volbu ,Secure server (via SSL)“,

« odskrtnite volbu ,Use multi-step upload method*,

« ostatné polia zostanG nezaskrtnute.

Linux — nastavenie nativneho WebDAV klienta

Napriklad v Ubuntu je moZné nastavit nasledovne:
« v menu vyberte polozku ,File“, dalej ,Connect to Server” a ,Secure WebDAV (HTTPS)*,

« do pola ,Server® zadajte:
https://sk.unicreditbanking.net/webdav/

- do pola ,Folder” zadajte ,/webdav/”,
« do pola ,User name“ zadajte uZivatelské meno (ID) technického uZivatela,
 do pola ,Password" zadajte heslo pre technického uZivatela.

2.4 Nastavenie WebDAV-u s certifikatom pre overenie prihlasovacich
Udajov
Pred prvym spojenim s bankou je potrebné do banky dorucit verejny kIGC certifikatu (pozri kapitola 1.4), ktorym sa overuji prihlasovacie

Gdaje. KIG¢ sa nastavuje pre technického pouZivatela a osoba zodpovedna za technického pouZivatela musi verejny kli¢ zaslat banke
emailom na adresu eb@unicreditgroup.sk.

V predmete spravy uvedte ,Nastavenie verejného klGc¢a pre overenie technického uZivatela“ a dopliite uZivatelské meno (ID)
technického uZivatela.

Do tela emailu uvedte meno firmy.

Tento email bude akceptovany iba v pripade, ak bude odoslany z e-mailovej adresy, ktora je pre pouZivatela uvedena v sekcii Zoznam
drZitelov klG¢a zmluvnej dokumentécie k BusinessNet Connect.

Po nastaveni klica k technickému uZivatelovi banka emailom potvrdi, Ze verejny kIG¢ bol nastaveny.

Cielovy bod (Endpoint) pre pripojenie s certifikdtom na overenie prihlasovacich Gdajov je https://connect.unicreditbanking.net/sk/.

V ostatnych parametroch sa nastavenie WebDAV-u neliSi oproti variantu bez certifikatu na overenie prihlasovacich Gdajov.
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3. STAHOVANIE DAT

3.1 Elektronické vypisy

Pomocou BusinessNet Connectu je moZné stahovat nasledujice typy elektronickych vypisov:

« Denné vypisy / MT940 — ABO, Clearing, Csv, Gemini, MultiCash nestrukturovany, MultiCash StruktGrovany
« Denné vypisy / camt.053 v.2 — XML

« Denné vypisy / camt.053 v.8 — XML

« Vypis s pohybmi pocas dia / MT942 — MultiCash nestrukturovany, MultiCash StruktGrovany

« Vypis s pohybmi pocas dna / camt.052 v.2 — XML

« \Wpis s pohybmi pocas dna / camt.052 v.8 — XML

S pripojenou WebDAV zloZkou je mozné pracovat ako s akoukolvek inou zlozkou. Aby bolo umaoZnené stahovanie sGborov automatizovat,
je hierarchia adresarov a konvencia pomenovania siborov vopred dana.

3.1.1 Adresarova Struktira

v mm K webdav (Visk.unicreditbanking.net
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V zlozke ,statements” je pod adresarom s (technickym) ¢islom klienta:

« 10 adresarov, ktoré obsahujd denné vypisy MT940/camt.053 (pomenované podla datumu),
« jeden adresar — ,intraday*, ktory obsahuje vypis MT942/camt.052 s pohybmi pocas dna.

Kazdy adresar je dalej ¢leneny do podadresarov podla typu formatu vypisu a v nich si uz dostupné jednotlivé vypisy ako sGbory. Vypisy
s zaroven generované vo vsetkych typoch formatov, pokial teda potrebujete napriklad denny vypis vo formate Gemini pre jeden
Gétovny systém a MT940 MultiCash Struktdrovany pre iny GEtovny systém, staci stiahnut sibor zo spravneho adresara.

Zoznam Gctov dostupnych pre BusinessNet Connect sa riadi pravami nastavenymi pre technického uZivatela na zaklade zmluvnej dokumentacie.
Pre tieto zloZky ma technicky uZivatel iba pravo Citania.

Poznamka: Denné vypisy (MT940/camt.053) starSie ako 10 kalendarnych dni sG nadalej dostupné pre manualne stiahnutie

v BusinessNetu — menu Financie > Uéty > Elektronické vypisy.
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3.1.2 Menna konvencia pre sibory s elektronickymi vypismi

Nazov siboru vZdy obsahuje Cislo G¢tu, nasledovany pomlckou a menou GCtu.

V pripade denného vypisu MT940 je tak pre StruktGrovany, ako aj pre nestruktirovany format MultiCash, pripona siboru ,,.sta“ a pre
format Gemini je pripona ,,.ace” atd.

Pre vypis s pohybmi pocas diia MT942 je tak pre StruktGrovany, ako aj pre nestruktGrovany format MultiCash, pripona sGboru ,,.vml*.
Priklad: SGbor s vypisom MT940 pre EUR (cet 7958086 vedeny v UniCredit Bank bude mat nazov: UNCRSKBX_7958086-EUR.sta

V pripade, Ze je pre BusinessNet Connect nastavené, aby stahované vypisy Sifroval, potom je eSte pre vSetky typy a formaty vypisov
pridana dalSia pripona ,,.esc”.

3.1.3 Format a strankovanie vypisov

Aktualny popis pre formaty dennych vypisov (MT940/camt.053) a vypisov s pohybmi pocas diia (MT942/camt.052) je dostupny na webu banky:
Vypis MT942/camt.052 stahovany cez BusinessNet Connect obsahuje vSetky MT942/camt.052 spravy, ktoré boli v dany def uZ
vygenerované. Najnovsia sprava je vZdy pripojena na koniec vypisu. Pri spracovani takéhoto vypisu je teda potrebné zohladnit, ktoré
transakcie uZ boli obsiahnuté v predoslych spravach a boli teda spracované.

Jednotlivé spravy je mozné odliit podla Cisla a strany vypisu a ¢asu generovania vypisu.

Pri praci s vypismi je potrebné zohladnit, Ze pouzivaji strankovanie (podobne ako papieravé vypisy). V zavislosti od objemu informacii v

jednotlivych transakciach je vypis strankovany po 6 — 7 transakciach. Strankovanie je pouzivané tak pre vypisy MT940/camt.053, ako aj pre
vypisy MT942/camt.052.

3.2 Zostatky

Pomocou BusinessNet Connectu je moZné stahovat Specialny CSV sGbor, ktory obsahuje informacie o zostatkoch na G¢toch. Ide
o rovnaké informacie, aké si dostupné v BusinessNet Professional ,,Prehlad zostatkov* (menu Financie > Ucty).

Obsahuje tak informaciu o zostatku z posledného vypisu, ako aj aktualny GEtovny a disponibilny zostatok. Aktualne zostatky si platné
k okamihu prihlasenia technického uZivatela do BusinessNet Connect.

Priklad CSV siboru:

A B Cc D E F G H | J K a
1 |Number Type Curr Title Name Last Statement Date Curr Actual Balance Available Funds Curr
2 |SK11 11110000 0000 0795 8086 Current EUR BEZNY UCET - EUR  TEST - Banking Corporate 1754 20.03.2026 EUR 1754 175.4 EUR
3
4
F v
795808620260323 + HER | >

Vjznam stlpcov v CSV sGbore je nasledujici:

« Number — ¢&islo G¢tu

« Type —typ GCtu

« Curr—mena G¢tu

« Title — podrobnejsi popis typu Gctu, je skracované na 20 znakov
« Name — vlastné pomenovanie G¢tu

« Last Statement — G¢tovny zostatok z posledného vypisu

« Date — datum posledného v{ypisu

« Actual Balance — aktualny G¢tovny zostatok

« Available Funds — aktualny disponibilny zostatok

Poznamka: Adresar neobsahuje Ziadnu historiu sGborov so zostatkami, iba aktualny sibor pre kazdy z Gctov. Na zachovanie kompletnej
historie zostatkov je potrebné pravidelne sibory stahovat.

S pripojenou WebDAV zloZkou je moZné pracovat ako s akoukolvek inou zloZkou. Aby bolo umoZnené stahovanie sGborov
automatizovat, je hierarchia adresarov a konvencia pomenovania siborov vopred dana.
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3.2.1 Adresarova Struktira

v .em X: webdav (\\sk.unicreditbanking.net
v balances
i 7958

%/ 795808620260324.csv
52 796916420260324.csv
statements
upload
V zloZke balances je pod adresarom s (technickym) ¢islom klienta pre kazdy pripojeny G¢et samostatny sGbor so zostatkami.

Pre tGto zlozku ma technicky uZivatel iba pravo Citania.
3.2.2 Menna konvencia pre sibory so zostatkami

Nazov siboru vzdy obsahuje C¢islo G¢tu a datum generovania siboru.
Priklad: Subor s 0dajmi o zostatkoch pre Gcet 7958086 generovany dria 24. 3. 2026 bude mat nazov 795808620260324.csv.

V pripade, Ze je pre BusinessNet Connect nastavené, aby stahované siGbory so zostatkami Sifroval, potom je eSte pre vSetky sibory
pridana dalSia pripona ,..esc*.

4. NAHRAVANIE SUBOROV - UPLOAD

BusinessNet Connect podporuje nasledujice formaty platobnych sdborov:
« zahrani¢né platby — CSV, Gemini, MultiCash,

» SEPA platby — pain.001 a pain.008.

Aktualny popis formatov pre platobné sibory najdete na webe banky.

Praca s WebDAV zloZkou je rovnaka ako praca s ktoroukolvek sietovou zloZkou. Aby bolo moZné nahravanie siborov automatizovat,
je definovana nasledujica adresarova Struktira a menna konvencia.

4.1 Adresarova struktura

w e K webdav (\skounicreditbanking.net

» - balances

S 1 statements

v upload
vy foreign

v 50 CSV.TAT
.3 7 Eastern_Europe (ISO_8859-2)
5 =7 Universal_(UTF-8)
>- - Western_Europe_(150_83859-1)
v Gemini_Format
5 .77 Eastern_Europe._(150_8859-2)
5 77 Universal_(UTF-g)
) Western_Europe_{I50_8859-1)
- MultiCash_format
» .7 Eastern_Europe_(150_8853-2)
5 =7 Universal_(UTF-8)
3 Western_Europe_{I50_8859-1)
v sepa
v SEPA_Direct_Debit_Request_Pain008_{XML)
| 5.7 Eastern_Europe_(IS0_8859-2)
5 77 Universal_(UTF-8)
3 Western_Europe_{I50_8859-1)
v 77 SEPA_Pain0D1_(XML)
5 =7 Eastern_Europe_(I50_8856-2)
L7 Universal_(UTF-8)
[E155EPA 7958211 _34032026_001xmi:
; - Western_Europe_(150_8859-1)
----- status
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V zloZke upload s 3 zlozky:

- foreign,
* sepa,
 status.

Foreing / SEPA sa dalej deli na podzlozky podla formatu platobného siboru a dalej potom podla kddovania siboru. Platobny sGbor
je jednoducho skopirovany do spravnej zlozky — ¢o je rovnaké, ako by ste pouZili funkénost upload v BusinessNet Professional.

Vysledok nahrania siboru je moZné skontrolovat v zloZke status (pozri dalej).

Zoznam Gctov, ktoré mozu byt pouZité v platobnom sdbore, sa riadi zoznamom Gc¢tov, ktoré ma priradené v ramci zmluvnej
dokumentacie technicky uZivatel s pravami sibory nahravat.

KaZdy nahravany sibor musi mat unikatne meno. Odporitame pouZivat datum a ¢as ako sG&ast nazvu siboru. Maximalna dizka mena
sUboru je 64 znakov vratane pripony.

Technicky uZivatel ma do adresarov iba pravo zapisovat. Z dévodu bezpec¢nosti nemozno nahrané sGbory z WebDAV zlozky Citat.

4.2 O0Setrenie chyb pomocou statusového siboru

Pre kaZdy nahrany sGbor je v zloZke status vytvoreny statusovy sibor. SGbor obsahuje informaciu o vysledku nahrania a dalej sGhrnné
data o platobnom balicku (sGhrn je podobny ako na detaile balicka v BusinessNet Professional).

Nazov siboru sa vZdy zacina datumom a ¢asom nahrania a potom nasleduje meno nahravaného sdboru. Pripona je txt.

Priklad: Platobny subor pomenovany ,SEPA_ 7958211 _24032026_001.xml" ktory bol nahraty 24. 3. 2026 , bude mat’
statusovy subor s nasledujicim pomenovanim: 2026-03-24_ . SEPA_7958211_24032026_001.xml.txt.
w oo Hwebdav (Visk.unicreditbanking.net
ﬁ - balances
ﬁ E statements
v | upload
> foreign
y sepa
i status

[£]2026-03-24 13-31-23 379.SEPA, 7958211 24032026 001xml.tet: |

Po nahrani sGboru je potrebné skontrolovat nasledujice pole statusového sdboru:

« Status — status nahraného siboru:

o Ak sGbor skondi v statuse ,,306 (Error)“, takyto balicek nie je mozné nahrat a nebude ani zobrazeny v Prehlade siborov
v BusinessNet Professional. Pred znovunahranim sdboru je potrebné ho opravit. Jednotlivé chybové kddy sG popisané niZsie.

« UspeZne nahrany balicek, ktory je pripraveny na podpis, bude v statuse ,, 302 (To sign)*.

« Ciasto¢ne podpisany balitek (predpokladom je nastavenie automatického spracovania prikazov) bude v statuse ,, 303 (P. signed)*.
Takyto balicek musi byt dopodpisany v BusinessNet Professional.

« Pokial je balicek finalne podpisany (predpokladom je nastavenie automatického spracovania prikazov), potom bude status prazdny.

Poznamka: V pripade automatického spracovania prikazov méZe proces podpisania trvat aZ 5 mindt. Statusovy subor je potom
aktualizovany. Vysledok podpisu je teda potrebné pripadne skontrolovat neskor.

Dalej odporGéame kontrolovat tieto polia:

 # Orders — pocet prikazov v platobnom sGbore.
« Checksum — suma v3etkych ¢iastok vsetkych platieb (bez rozliSenia meny a smeru platby — teda suma absolGtnych hodnét).

« # To sign — je rovné nule, pokial boli vSetky prikazy automaticky podpisané (predpokladom je nastavenie automatického
spracovania prikazov). Nenulova hodnota znamena, Ze balik obsahuje prikazy, ktoré je nutné podpisat v BusinessNet Professional.
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Nasledujica tabulka by vam mala pomdct zistit pricinu, preco nebol balicek Gspesne nahrany:

Pole Status Pricina

Problémy s pravami technického uZivatela k G¢tom

Status : 306 (Error)

IBX00016 (USER HAS NOT IMPORT/UPLOAD RIGHTS FOR
THE ACCOUNT Code[IBX00016])

Technicky pouZivatel nemé pravo uploadovat aspof pre jeden
z GCtov, ktory bol pouZity v platobnom sGbore.

Status : 306 (Error)

IBX00188 (Current account not existing Code[l-
BX00188])

Aspori jeden Gcet pouZity v platobnom sGbore nie je priradeny
technickému uZivatelovi.

Problémy s formatom platobného siboru

Status : 306 (Error)
IKC00022 (Parsing Impossible Code[IKC00022])

Obsah siboru nie je moZné rozklicovat.

Tento typ chyby mdZe nastat napriklad v tychto situaciach:

« Spravne StruktGrovany sGbor bol nahrany do zlej podzlozky
(napr. SEPA sGbor do Gemini podzlozky pre zahranic¢né platby).

« Nahravany sibor ma zLy format (napr. je sibor poSkodeny).

Problémy so Sifrovanim a podpisom

Status : 306 (Error)

JWBO0524 (Uploaded file was not plain but the chosen
transport profile accepts only plain files. (JWB0524))

Problém s desifrovanim sGboru na strane Banky.
Tento typ chyby mdZe nastat napriklad v tychto situaciach:

« Nahravany sibor bol Sifrovany alebo podpisany, BusinessNet
Connect je viak nastaveny tak, Ze prijima iba sGbory
v otvorenej forme.

« Nahravany sibor bol v otvorenej (nesifrovanej) forme,
BusinessNet Connect je vSak nastaveny tak, Ze prijima iba
Sifrované sdbory.

« Nahravany sibor nebol podpisany, BusinessNet Connect je
v3ak nastaveny tak, Ze prijima iba podpisané sGbory.

« Nahravany sibor nebol ani Sifrovany ani podpisany,
BusinessNet Connect je v3ak nastaveny tak, Ze prijima iba
podpisané Sifrované a zaroven podpisané sibory.

Status : 306 (Error)
SG74107 (General public key error. (SG74107))

Problém s typom pouZivatelského podpisového klG¢a, ktory bol
pouZity na podpis siboru.

Verejny kIGC, ktory je priradeny v Banke u uZivatela, musi byt
nahradeny spravnym typom (k[GE musi byt pre uZivatela znovu
vygenerovany a znovu redistrovany v Banke).

Status : 306 (Error)
SG74106 (General private key error. (5G74106))

Problém s verejnym klGEom Banky, ktory bol pouZity na
Sifrovanie nahravaného siboru.

Zo stranok Banky je potrebné stiahnut novy klG¢ a nastavit
ho v pgp programe.
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4.2.1 Priklad statusového siboru pre Gspesné nahranie

Statusovy sbor po GspeSnom nahrani cez BusinessNet Connect (balicek obsahuje 2 prikazy a je pripraveny na podpis v BusinessNet
Professional):

Status : 302 (To sign)

PayType : 3 (Sepa Payment)

Changed : false

Filename : SEPA_7958211_24032026_001.xml
Type : 1 (Upload)

Structure : 7 (SEPA Pain001 (XML))

Timestamp : 24.03.2026 13:31:23

Checksum : 1.02

Digest : BCA91A0381A0E9ADER9ECAFE22D7F837
Errors: 0

#Tosign:1

# Orders: 1

BNC7958ITechnical User EST - BANKING CORPIUploadl24/03/2026 13:31:23lI

4.2.2 Priklad statusového siboru pre nedspesné nahranie

- oy

Statusovy sGbor pre nedspesné nahranie cez BusinessNet Connect (v platobnom sibore bol pouZity Gcet, pre ktory nema technicky
uZivatel pravo nahravat):

Status : 306 (Error)
IBX00016 (USER HAS NOT IMPORT/UPLOAD RIGHTS FOR THE ACCOUNT Code[IBX00016])
PayType : 1 (Foreign Payment)
Changed : false
Filename : 20260326_invoices_Il.ska
Type : 1 (Upload)
Structure : 1 (MultiCash format)
Timestamp : 22.3.2026 10:01:24
Checksum : 0.00
Digest : 2d8837df68f388a8e24065ed90d62552
Errors: 0
# Tosign: 0
# Orders: 0

25029752 CA Europa TestIReservation|22/3/2026 10:01:24l
25029752lIFile imported|22/3/2026 10:02:12|

5. SIFROVANIE

BusinessNet Connect umoZnuje Sifrovanie stahovanych aj nahravanych siborov. Ide o dalsi bezpecnostny prvok, ktory je mozné
volitelne nastavit.

BusinessNet Connect podporuje iba OpenPGP klGce typu RSA s platnostou do 1 roka.

Pre pracu s klG¢mi a samotné Sifrovanie i deSifrovanie uvadzame ako priklad program Gpg4win a jeho grafickd nadstavbu Kleopatra.
Aplikacia je volne dostupna na stiahnutie zadarmo napr. tu: https://www.gpd4win.ord.
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5.1 Zakladné pojmy

90 v

Par klacov klienta (vytvorime v aplikacii Kleopatra)
« Verejny klG¢

Banka verejny kIG¢ klienta pouZiva na Sifrovanie obsahu sGborov (vpisov). Sifrovany sdbor je mozné desifrovat sikromnym klicom klienta.
« SOkromny kla¢

KIG¢ sloZi na desifrovanie obsahu siborov, ktoré boli zaSifrované pomocou verejného klica.

90 v

Verejny klG¢ banky (banka poskytuje klientovi)
Verejny klG¢ banky sl0Zi na zaSifrovanie sdboru platieb na strane klienta a je poskytovany bankou na vyZiadanie.

Podpisovy pouzivatel (nizSie v kapitole 5.2 uvadzame priklad vytvorenia PGP)

UZivatel ur€eny iba na podpis sGborov platieb na strane klienta. Podpisovych uZivatelov moZe byt aj viac. UzZivatel nie je uréeny

na beZnl pracu v BusinessNet Professional. SGkromna ¢ast klG¢a tohto pouZivatela sa pouZiva na strane klienta na podpisanie sGborov
platieb zasielanych do banky. Verejna ¢ast klG¢a sa pouziva na strane banky na overenie podpisu siboru platieb zaslangm klientom
do banky pri automatickom spracovani prikazov.

5.2 Priklad vytvorenia nového paru klGcov v aplikacii Kleopatra

Pre vygenerovanie paru verejny/sdkromny klGc:

« Vyberte z menu Sdbor -> Novy par kLiGcov.
« Zvolte moznost Vytvorit osobny par kld€éov OpenPGP a vyplite volitelné Gdaje (sl0Zia ako identifikatory certifikatu):
e meno (Moze byt aj ndzov spolocnosti),
o email
« Zvolte moznost Pokrocilé nastavenia a vyplite:
o typ klGcov: RSA,
e pouZitie certifikatu: podpisovanie, platny do — jeden rok.
Po vytvoreni paru kli¢ov moZete zvolit rovno mozZnost exportovat jeho verejni ¢ast a ulozZenie verejného klGca do sdboru.

« Zvolte Send Public Key By Email.
« Popripade pravym tlacidlom v zozname certifikdtov zvolte moZnost: Exportovat.

5.3 Proces dorucenia verejnej casti klientskeho klG¢a banke

KIGE sa nastavuje pre technického pouZivatela a osoba zodpovedna za technického pouZzivatela musi verejny klG¢ zaslat banke
emailom na adresu eb@unicreditgroup.sk.

V predmete spravy uvedte ,Nastavenie verejného klGc¢a pre technického uZivatela“ a doplite uZivatelské meno technického uZivatela.
Do tela emailu uvedte meno firmy.

Tento email bude akceptovany iba v pripade, ak bude odoslany z emailovej adresy, ktora je pre uZivatela uvedena v sekcii Zoznam
drzitelov klic¢a zmluvnej dokumentacie k BusinessNet Connectu.

Po nastaveni klica k technickému uZivatelovi banka emailom potvrdi, Ze bol verejny klGE nastaveny.

5.4 Import verejného klGca banky

« 0 verejny klG¢ banky poZiadajte emailom na adrese eb@unicreditdroup.sk

« V aplikacii Kleopatra zvolime mozZnost SGbor -> Importovat a vyberieme prave stiahnuty verejny klG¢ banky.
« Kleopatra vas vyzve na certifikaciu prave importovaného kli¢a -> potvrdte a zvolte si svoje heslo.
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5.5 Sifrovanie / desifrovanie stahovanych siborov bankou

Pre stahované sibory je mozné zvolit, Ze budi vZdy Sifrované pomocou verejného klica klienta. Takéto nastavenie je potrebné vopred
dohodn(t v zmluvnej dokumentécii s vasim bankovym poradcom.

Po stiahnuti sGboru je sibor potrebné desifrovat, inak nie je Citatelny. SGbor je mozné desifrovat iba na pocitaci, kde je uloZeny
sukromny klac k technickému uZivatelovi.

« Pomocou aplikacie Kleopatra: menu File > Decrypt/Verify Files..., vyberte sGbor a operaciu Decrypt.

5.6 Sifrovanie / Podepisovanie nahravanych siborov

Pre nahravanie sGborov cez BusinessNet Connect je mozné volitelne nastavit tieto 3 parametre:

- Sifrovanie nahravanych siborov

SGbory si Sifrované verejnym klGéom banky pred tym, ne? s nahrané pomocou BusinessNet Connectu. Sifrovanie mdze mat
hodnoty Nie / Povinne / Volitelne (Banka bude prijimat tak Sifrované, ako aj neSifrované sibory).

« Elektronicky podpis nahravanych sGborov

SGbor platieb sa podpige sGkromnym kldéom vytvorenym v aplikacii Kleopatra. Dalej sa zasifruje verejnym klGéom banky. Banka
sGbor platieb rozsifruje sGkromnou ¢astou svojho klG¢a a overi podpis, ktorym bol sGbor na strane klienta podpisany — CiZe verejnd
cast klientovho klG¢a, ktorG odoslal do banky.

Podpisovanie mdZe mat hodnoty Nie / Povinne / Volitelne (Banka bude prijimat tak podpisané, ako aj nepodpisané sibory).

« Automatické zpracovanie prikazov
Pokial je nastavené na hodnotu Ano, potom sd vietky digitalne podpisy pravne zavidzné a na vietky prikazy v bali¢ku je pozerané,
ako by ich autorizoval uZivatel v BusinessNet Professional. Nahrany balicek je automaticky poslany do podpisovacieho procesu
a finalne podpisané prikazy sG rovno spracované Gctovnym systémom banky.
Pokial je nastavené na Nie, potom nie je nikdy nahrany balicek automaticky poslany do podpisovacieho procesu (zostane v stave
»Na podpis“ a je potrebné ho manualne podpisat v BusinessNet Professional.
Podmienkou aktivacie automatického spracovania prikazov je pouZzitie certifikatu na overenie prihlasovacich Gdajov.

Tieto nastavenia musia byt uvedené v zmluvnej dokumentacii k BusinessNet Connect.

5.6.1 Sifrovanie nahravanych sGborov

Pokial je Sifrovanie pre BusinessNet Connect nastavené ako povinné, potom musia byt sGbory pred nahranim zasSifrované verejnym
klG¢om Banky.

Pre zasifrovanie siboru:
-V aplikacii Kleopatra zvolte menu Sdbor > Podpisat/zasifrovat.

« Vyberte sdbor, ktory chcete Sifrovat, a vykonajte nasledujice nastavenia:
« Sign as: pole ponechajte prazdne (sGbor ma byt iba zasifrovany).
» Encrypt for me: pole ponechajte prazdne.
o Encrypt for others: tu zvolte verejny klG¢ banky importovany do programu Kleopatra.
o Encrypt with password: pole ponechajte prazdne.
« Pokradujte volbou Sifrovat.
« VWsledny sGbor nahrajte do prislusného adresara Upload (pozri Kapitolu 4).
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5.6.2 Sifrovanie a podpisovanie nahravanych siGborov

Ak je podpisovanie pre BusinessNet Connect nastavené ako povinné, potom musia byt sibory pred nahranim zasifrované verejnym
klG¢om banky a padpisané jednym z uZivatelov, ktory je drZitelom RSA kli¢a (pozri kapitolu 5.2).
Verejny klG¢ uZivatela musi byt registrovany v Banke.

Pre podpisanie sGboru uZivatelom zvolte:
« V aplikacii Kleopatra zvolte menu Sdbor > Podpisat/zasifrovat ... a formular vypliite nasledovne:

¢ Sidn as: vyberte pouzivatela, ktorému bol nastaveny par klGcov RSA pre digitalny podpis prikazov.
« Encrypt for me: pole ponechajte prazdne.
o Encrypt for others: tu zvolte verejny klG¢ banky importovany do programu Kleopatra.
o Encrypt with password: pole ponechajte prazdne.
« Pokracujte volbou Podpisat/Sifrovat.
« Dalej zadajte heslo, ktoré ste nastavili pri vytvoreni RSA klG¢a.
« Vysledny sGbor nahrajte do prislusného adresara Upload (pozri kapitolu 4).

Upozornenie: Ak je pre BusinessNet Connect nastavené automatické spracovanie siborov, potom s po nahrati prikazy obsiahnuté
v platobnom sibore rovno odoslané do podpisovacieho procesu. Ak s prikazy podpisané potrebnymi podpismi, si okamZite
odovzdané na spracovanie.
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